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概要：深層学習により画像上の顔の交換や属性・表情を変更するDeepfakeが問題となり，Deepfakeにより
生成された画像を検出する研究が活発に行われている．近年，画像認識分野においてVision Transformer
ベースの手法が優れた性能を発揮することが報告されているが，Deepfake検出問題においては畳み込み
ニューラルネットワークベースの手法と比較して性能が低下することが分かっている．そこで，本研究
では自己教師あり学習を導入したWavelet Vision Transformerによる高精度なDeepfake検出法を提案す
る．Wavelet Vision Transformerは，Deepfake検出において画像中の重要な高周波成分を捉えることが
できるモデルである．表現学習の一種である自己教師あり学習と組み合わせることで，Deepfake画像に
おける加工の痕跡を正確に検知することが可能となり，高精度な検出が期待できる．
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1. はじめに
深層学習を用いた画像生成技術の発展に伴い，

Deepfakeと呼ばれる画像上の顔の交換や属性・表
情変更が容易に操作できるようになった．Deepfake
によって生成される画像は，非常に精巧であり一
見すると真の顔画像1と区別がつかない画像が生成
される．生成された画像や動画は，ニュースサイト
やSocial Networking Service(SNS)，動画配信サー
ビスなどで悪意のある目的で利用されることが社
会的な問題となっている．そのため，Deepfakeを
自動的に検出する研究 [1][2]が盛んに取り組まれて
いる．

Deepfakeを検出する手法としては，畳み込みニ
ューラルネットワーク (CNN)に基づく多くの手法
が提案されている．一方，画像認識の分野において
は Vision Transformer(ViT)[3]に基づく手法が優
れた性能を発揮することが報告されている．しかし
ながら，Deepfake検出問題においてはViTに基づ
く手法 [4][5]はCNNに基づく手法に比べて性能が
低いことが報告されている．その理由は，Deepfake
画像における偽造痕跡の特性にある．Deepfakeに
より画像を加工すると，偽造痕跡として高周波成
分のノイズが画像に加わる [6]．そのため，モデル
により高周波成分を抽出することが重要となるが，
ViTは高周波成分よりも低周波成分の画像特徴を
抽出する傾向にある [7]．ViTベースの手法により
高精度なDeepfake検出を実現するためには，画像
中の高周波成分をよく捉えるようなアプローチが
必要である．
そこで，本研究では高周波成分の特徴を抽出でき

るWavelet Vision Transformer[8] に基づくDeep-
fake検出法を提案する．また，自己教師あり学習
を導入することで，Data Augmentationにより画

1これ以降，真の顔画像を Real画像，何らかの画像生成手
法で生成した顔画像を Deepfake画像と呼ぶ．

像に加わる摂動とDeepfakeによって加工した際に
残る偽造痕跡の違いを区別するように特徴抽出器
を学習する．

2. 関連研究
2.1. Deepfake検出

Deepfakeの生成には深層学習を用いた画像生成
手法が用いられる．画像生成手法として，画像を生
成するGeneratorと入力画像の真偽を見分けるDis-
criminator で構成される Generative Adversarial
Network(GAN)[9]や，入力画像を圧縮して潜在変
数を抽出するEncoderと潜在変数を基に画像を復元
するDecoderで構成されるAutoEncoder(AE)[10]
などが挙げられる．これらの手法は，コンピュー
タビジョンやコンピュータグラフィックスの分野に
おいてデザイン作成や映画，アバターの作成など
に利用されている．一方で，これらの技術を利用
した画像上の顔の交換や属性・表情変更 [11][12]な
どの加工がなりすまし等へ悪用され問題となって
いる．

Deepfake検出は，一般的に Real 画像と Deep-
fake 画像を分類する 2 値分類問題として扱われ
る．FaceForensics++(FF++)[13]では，Deepfake
検出における一般的なデータセットとシンプルな
CNNを用いたDeepfake検出手法を提案している．
また，Face X-Ray[14]，Pair-wise self-Consistency
Learning-Inconsistency Image Generator(PCL-
I2G)[15]，Self-Blended Images(SBIs)[16]では生成
したDeepfake画像を学習に利用している．中でも
SBIsは，1枚の顔画像に異なる Data Augmenta-
tionを適用して疑似的なDeepfake画像を生成する
アプローチを提案している．微細な偽造痕跡が含
まれるDeepfake画像を用いて学習することで，高
精度かつ汎化性能の高いDeepfake検出を可能にし
ている．



2.2. Vision Transformer

Vision Transformer(ViT)[3]は，自然言語処理の
分野において注目を集めているTransformer[17]を
画像処理に応用した手法である．ViTは高精度な
画像認識が可能である一方で，帰納バイアスが弱
いためCNNを超える性能を発揮するためには大規
模なデータセットを用いた事前学習が必要となる．
この問題に対し，Data-efficient image Trans-

former (DeiT)[18]は，知識蒸留を導入することで
大量の教師付き画像を用いた事前学習がなくても
ViTを超える高精度な画像認識を実現した．また，
DeiTでは Data Augmentationや正則化，学習率
などのViTベースの研究における基本となる設定
を提示しており，以降の研究においてもDeiTで提
示されたパラメータが踏襲されている．

Class Attention in Image Transformers (CaiT)
[19]は，Class Tokenをモデルの冒頭にて入力せず，
Encoderの後半で加える処理に変更した．これに
より，画像認識に不要な情報や悪影響を与える情報
が蓄積されることを防止することが可能となった．
Class Tokenの追加後は，Class AttentionとClass
Tokenを用いてAttentionの計算と推論を行う．本
研究においても，Class Attentionを導入する．
近年では，CNNとViTの違いを明らかにするた

めに画像に対して特定のノイズを付与し，認識精
度に与える影響を調査する研究もある [7]．この調
査の結果によると，CNNは高周波ノイズを付与し
た際に精度が低下し，ViTは低周波ノイズを付与
した際に精度が低下することが明らかとなった．こ
の調査結果は，CNNは画像に含まれる高周波成分
に高い反応を示し，ViTは低周波成分に高い反応
を示すことを示唆している．Deepfake検出におい
ては，画像を加工した境界線付近に発生する偽造
痕跡となる情報を抽出することが重要であるため，
高周波成分の情報を如何に捉えるかが重要である
と考えられている．しかしながら，先の調査結果
からも明らかなように ViTは CNNよりも高周波
成分の特徴をよく抽出できないため，Deepfake検
出問題においてはViTは検出精度が劣ることが報
告されている [4][5]．一方，高精度な画像認識を実
現するために周波数成分の情報を利用したWavelet
Vision Transformer(Wave-ViT)[8]が提案されてい
る．Wave-ViTは，ウェーブレット変換と ViTの
アテンション機構を組み合わせた手法である．ViT
が苦手とする画像の高周波成分を捉える機能を強
化することで，高性能な画像認識を実現している．

2.3. 自己教師あり学習
自己教師あり学習は，学習用画像に対してData

Augmentationにより生成した画像に元の画像と同
じ教師情報を付与して学習する手法である．教師
データ作成の人的コストの削減や，異なる見た目
の画像の類似度を最大化するように学習するため
頑健な特徴抽出が可能である．
自己教師あり学習の手法として Momentum

Contrast(MoCo)[20]や SimCLR[21]が提案されて
いる．例えば SimCLRは，図 1に示すようにミニ
バッチ内の画像を拡張するData Augmentationと
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図 1 SimCLRの流れ．

特徴量を抽出するEncoder，特徴量を投影変換する
Projectorで構成される．同じ画像から得られた特
徴量をポジティブペア，異なる画像から得られた特
徴量をネガティブペアと呼ぶ．ポジティブペアの特
徴量は類似度が大きくなるように，ネガティブペア
の特徴量は類似度が小さくなるように学習するこ
とでEncoderの性能を向上させている．ネガティブ
ペアを使用しない手法としてBootstrap Your Own
Latent(BYOL)[22]やSimSiam[23]が提案されてい
る．SimCLRはミニバッチ内の全データ間の類似
度を計算するが，BYOLや SimSiamではポジティ
ブペアの類似度のみを最大化するように学習をす
るため計算量を削減できる．

2.4. 提案手法の概要
本研究では，ViTベースのモデルに基づくDeep-

fake検出の高精度化のために下記の 2点について
改善を施す．
• 周波数変換を導入したViTの採用

Deepfake検出の精度向上のためには，偽造痕
跡として表現される高周波成分の特徴を抽出
することが重要である．しかし，ViTはCNN
に比べて高周波成分の特徴を抽出する機能が
弱いことが分かっている．そこで，本研究で
は画像に含まれる高周波成分の情報を抽出す
るためにウェーブレット変換をViTに導入し
たWavelet Vision Transformer(Wave-ViT)[8]
を採用する．ウェーブレット変換を導入する
ことで高周波成分の特徴を抽出する機能の向
上が期待できる．

• 自己教師あり学習の導入
画像の変動と偽造痕跡の違いを明確に区別す
るモデルを学習するために自己教師あり学習
を導入する．Real画像及び Deepfake画像に
対してData Augmentaionにより摂動を与え，
自己教師あり学習によりモデルをファインチ
ューニングする．Deepfake画像としては，Self-
Blended Images(SBIs)[16]により生成した擬
似的なDeepfake画像を用いる．

3. 提案手法
ウェーブレット変換を導入したWavelet-ViTと

自己教師あり学習を用いたDeepfake検出法につい
て述べる．

3.1. 提案手法の流れ
図 2に提案手法による学習の流れを示す．提案

手法は，図 2(a)に示す Deepfake画像を生成する
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図 2 提案手法による学習の流れ．(a)SBIsによる Deepfake画像の生成の流れ，(b)提案手法のモデルの構成．

Self-Blended Images(SBIs)[16]と図 2(b)に示す特
徴抽出及び分類を行うモデルによって構成される．

SBIsは入力画像を 2つに拡張するSource-Target
Generatorと拡張した画像を合成するためのマスク
を生成するMask Generator，2つに拡張した画像
をマスクを用いて疑似的なDeepfake画像を合成す
るBlendingの 3つの処理で構成される．提案手法
のモデルは SBIsで生成した画像を入力し，特徴抽
出を行う Feature Extractorと Feature Extractor
で得られた特徴量に基づいてクラス予測を行うDe-
tection Branch，Data Augmentationにより拡張
した画像を用いた自己教師あり学習によりFeature
Extractorの性能を向上させるContrastive Branch
の 3つの処理で構成される．クラス分類と自己教
師あり学習を統一的に行うことで分類を意識した
特徴抽出が可能となる．

3.2. SBIsによるデータ生成
SBIs[16]により生成した擬似的なDeepfake画像

を学習に用いる．SBIsでは，図 2(a)に示すように3
つのステップで疑似的なDeepfake画像を生成する．
まず，入力画像を Source-Target Generator(STG)
とMask Generator(MG)に入力する．STGでは，
入力画像にData Augmentationを施してソース画
像とターゲット画像に拡張し，ソース画像に対し
て平行移動とサイズ変更を行う．MGでは，入力

画像からランドマークとなる顔の器官点を推定し，
この結果を用いてソース画像とターゲット画像を
合成するためのマスクを生成する．生成するマス
クは，ターゲット画像に対してソース画像の合成領
域を指定するものである．最後に，STGで得られ
たソース画像とターゲット画像，MGで生成したマ
スクを用いて疑似的なDeepfake画像を生成する．

3.3. モデル
特徴抽出を行うFeature Extractor(FE)とFEで

得られた特徴量に基づいて分類を行う Detection
Branch(DB)，FEの性能を向上させるContrastive
Branch(CB)の 3つの処理で構成される．FEから
得られた特徴量を DBと CBに入力し，それぞれ
から得られた損失によりモデルを最適化する．提
案手法のモデルは，ViTの派生手法の 1つである
Wavelet Vision Transformer(Wave-ViT)[8]と特徴
抽出の性能を向上させるために SimCLR[21]を組
み合わせている．
3.3.1. Wavelet Vision Transformer

Wave-ViTはウェーブレット変換と ViTのアテ
ンション機構を組み合わせた手法である．Wave-
ViTは入力画像をパッチに分割するViTと異なり，
入力画像を畳み込むことで埋め込みを行う Con-
volutional Stem(Conv Stem)[24]を採用している．
Conv Stemを利用することで学習の安定化を図っ
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ている．そして，埋め込まれた特徴マップを平坦化
して Encoderに入力する．その後，平坦化した特
徴マップに対して離散ウェーブレット変換 (DWT：
Dictate Wavelet Transform)を適用しアテンショ
ンを計算する．
図 3 に Wavelet Attention の流れを示す．

Wavelet Attention では，ViT と同様に特徴量
Q(Query)，K(Key)，V (Value)を用いてアテンシ
ョンを計算する．この時，元の画像から得られた特
徴量である Qと DWTを施した特徴量であるK，
V を用いてアテンションを計算することで，元の
画像から得られた特徴量と DWTを施した特徴量
との対応関係を学習することが可能である．また，
DWTを適用した特徴量に対して逆離散ウェーブレ
ット変換 (IDWT：Inverse Dictate Wavelet Trans-
form)を適用することで元の特徴量を再構成する
ことが可能である．さらに，Wave-ViTではClass
Attention[19]を採用し，画像認識に不要な情報や
悪影響を与える情報が蓄積することを防止する．

FEでは SBIsで生成した疑似的なDeepfake画像
を入力し，計算した特徴量を DBと CBに入力す
る．DBはFEで抽出した特徴量を基にクラスを予
測する分類器である．CBは後述する自己教師あり
学習により FEの特徴抽出機能を強化する役割を
持つ．
3.3.2. SimCLR

画像の変動と偽造痕跡の違いを明確に区別する
モデルを学習するために自己教師あり学習を導入
する．Real画像及び Deepfake画像を Data Aug-
mentationにより摂動を与えてデータ拡張し，こ
れらを区別するように学習する．CBには自己教師
あり学習の 1手法である SimCLRを使用する．図
4に従来法及び SimCLRを適用した提案手法のイ
メージ図を示す．SBIs[16]では，Real画像とDeep-
fake画像を判別するためにモデルを学習する．一
方，提案手法では Real画像と Deepfake画像に対
してData Augmentationを施し，拡張した画像を
用いて自己教師あり学習によりモデルを学習する．
これにより，画像の変動と偽造痕跡を分けやすい
モデルを学習することが可能となる．

SimCLR は，ミニバッチ内の画像を拡張する
Data Augmentationと特徴量を抽出するEncoder，
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図 4 提案手法におけるペアの扱い方．

特徴量を投影変換するProjectorで構成される．ま
ず，Real 画像と SBIs で生成した疑似的な Deep-
fake画像で構成されているミニバッチ内の画像に
対して，Data Augmentationを施して 2つの見え
の異なる画像に拡張する．次に，拡張した画像を
Encoderを介して特徴量を抽出し，Projectorによ
り投影変換する．同じ画像から得られた特徴量を
ポジティブペア，異なる画像から得られた特徴量を
ネガティブペアと呼ぶ．ポジティブペアの場合は
類似度が大きく，ネガティブペアの類似度が小さ
くなるように互いの特徴量を予測する pre-textタ
スクを解くことで Encoderの性能を強化する．
3.3.3. 損失関数

提案手法で用いる損失 Lを式 (1)に示す．

L = Lcls + λLcon (1)

Lcls = −(y log(p) + (1− y) log(1− p)) (2)

Lcon = − log
exp (sim (zi, zj) /τ)∑2N

k=1 1[k ̸=i] exp (sim (zi, zk) /τ)
(3)

ここで，LclsはDBにおけるクラス分類の損失，
Lconは CBにおける特徴量の類似度から求めた損
失を表す．pはMLP Headから出力される予測確
率，yは正解ラベル，sim (zi, zj)はポジティブペア
の類似度，sim (zi, zk)はネガティブペアの類似度，
τ は温度パラメータ，λは各ブランチの損失のバラ
ンスをとる重みパラメータである．なお，特徴量
の類似度はコサイン類似度により算出する．

4. 評価実験
提案手法の有効性を確認するために 2 つ

の評価実験を行う．1 つ目は，Deepfake 検
出において一般的なデータセットである
FaceForensics++(FF++)[13] を用いて評価する．
本データセットは，顔の交換を行う Deepfakes2，
FaceSwap3，表情を変更する Face2Face[12]，
Neural Textures[11]の 4つの Deepfake手法で生
成された画像で構成される．本実験により，加工
の種類に対して有効的な手法を確認する．2つ目
は，提案手法の汎化性能を評価する．本実験では，

2https://github.com/deepfakes/faceswap
3https://github.com/MarekKowalski/FaceSwap



Deepfake検出の評価において利用される FF++，
Celeb-DF(CDF)[25]，DeepFake Detection Chal-
lenge Preview(DFDCP)[26]，FaceForensics in
the Wild(FFIW)[27]の 4種類のデータセットに対
して評価する．
評価実験では EfficientNet-B4[28]，ResNet-

50[29]，ViT[3]，Wave-ViT[8] 及び提案手法の
Deepfake検出精度をArea Under Curve(AUC)に
より比較する．なお，Deepfake検出問題において
SBIsを提案した文献 [16]では幾つかのモデルに対
して比較実験しており，EfficientNet-B4が最も高
い性能であることが報告されている．

4.1. 実験条件
提案手法は ImageNetで学習済みのWave-ViTを

使用し，FF++の Real画像と FF++の Real画像
から SBIsによって生成した疑似的な Deepfake画
像を用いてモデルをファインチューニングする．ミ
ニバッチ内の画像を拡張するData Augmentation
としては，色の変換やコントラストの調整，移動
や回転，画像の圧縮，ノイズ付与やぼかしなど 13
種類を用いる．
また，入力画像のサイズは 224× 224画素，エ

ポックは 100，バッチサイズは 32，最適化手法は
AdamW，Weight Decayは 0.05，学習率を 5e-5と
してCosinedecayによりスケジューリングする．こ
の際，WarmUp Epochを 5とする．

4.2. FF++に対するAUCの比較
表 1にFF++に対する各手法のAUCを示す．表

1より，EfficietnNet-B4やResNet-50に比べてViT
は AUCの平均が 10%以上低下していることが分
かる．Deepfake検出問題において，ViTは CNN
よりも性能が低いと報告している文献 [4][5]と同じ
傾向であった．
一方で，EfficietnNet-B4，Wave-ViT，提案手法

は同等の AUCであることが分かる．この結果よ
り，ViTに周波数変換を導入したWave-ViTを用
いることで性能が改善したと考えられる．また，4
つの Deepfake手法のうち，Neural Texturesに対
してはViTが大きく性能を損ねたが，他の手法に
関しては大きな傾向がないことを確認した．

4.3. 各手法の平均AUCの比較
表2に4つのデータセットに対する各手法のAUC

とその平均を示す．4.2の実験結果と同様に，ViT
は CNNベースである EfficientNet-B4や ResNet-
50よりも低い性能であることが確認できる．
一方で，Wave-ViTは EfficientNet-B4とよりも

平均AUCが 2.31%低下したが，Wave-ViTに自己
教師あり学習を導入した提案手法は EfficietnNet-
B4 よりも平均 AUC が 1.70%向上した．これは，
ウェーブレット変換を導入したことで特徴抽出の
性能が向上したことに加え，自己教師あり学習を
導入したことで画像上の変動とDeepfakeの偽造痕
跡を区別できるようになったためと考えられる．

4.4. アテンションマップの比較
Real画像とDeepfake画像を判別するためには，

2つの画像を合成した際の境界付近に表れる偽造痕

跡に注目する必要がある．そこで，ViTと提案手
法においてアテンションマップを可視化し，偽造
痕跡を注視しているか確認する．ただし，提案手
法はClass Attentionを採用しているため 1枚のア
テンションマップで表現されるが，ViTは一般的
に複数のアテンションマップで表現される．比較
が困難であるため，ViTは Attention Rollout[30]
で可視化した 1枚のアテンションマップを示す．
図 5に SBIsにより生成した擬似的な Deepfake

画像及びマスク画像，そしてViTと提案手法にお
いて可視化したアテンションマップを示す．ViTの
アテンションマップは，顔領域を注視しているも
の多かったが，偽造痕跡が残っていると考えられ
るマスク画像の境界付近を注視しているものは少
なかった．一方，提案手法は偽造痕跡が現れやす
いマスク画像の境界線付近を注視しているものが
多い．

5. おわりに
本研究では，SimCLRを導入したWavelet Vi-

sion TransformerによるDeepfake検出手法を提案
した．提案手法では，高周波成分の特徴を抽出で
きるWavelet Vision Transformerを特徴抽出器に
採用し，画像の変動とDeepfakeの偽造痕跡の違い
を明確に区別するために自己教師あり学習手法で
ある SimCLRを導入した．評価実験より，提案手
法はDeepfake検出の精度において従来手法である
EfficientNet-B4と比較して平均 AUCが 1.70%向
上したことを確認した．今後は，クラス情報を考
慮した自己教師あり学習に拡張し，Deepfake検出
の精度向上を図る予定である．
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